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ETIKUS HACKER KEPZES TEMATIKA

A képzés alapvetéen 5 témakorre bonthaté az alabbiak szerint:

1. kiilsé internetes szegmens,

2. on-line webes alkalmazasok,

3. belsé LAN oldali,

4. vezeték nélkiili wifi,

5. valamint mobil kommunikacios halozatok sériilékenység vizsgalata.

Hallgatdink a technoldgiai témakdrék mellett megismerik az etikus hacker tevékenység jogi hatterét, illetve
izelitét kapnak a humén hackelés, vagy masnéven social engineering informécioszerzési mdodszereibdl.

A képzés kitér az etikus hackelés project és ligyfélmenedzsment aspektusaira is.

MODULOK:

JOGI ISMERETEK 1.
A hallgatok révid attekintést kapnak az IT biztonsagi terlletére vonatkozé hazai és nemzetkdzi
jogszabalyokrdl, el6irasokrol.

KULSO HACK BEVEZETES

A kulsé sérlilékenység vizsgalatok esetén a tamadé teljesen kivilallo, azaz nincsen hozzaférése a
célpont bels§ eréforrasaihoz, ezért csak a publikusan elérhetd szolgaltatasokat latja. A hallgatékat ebben
a modulban arra készitjik fel, hogy ezeket a publikusan elérhetd fellleteket megvizsgalva képesek
legyenek minél tobb informacioét szerezni, szolgaltatasokat felderiteni, sértilékenységeket feltarni, majd
jogosultsagokat szerezni és hozzaférni a belsé eréforrasokhoz.

KULSO HACK 1. FAZIS (4ltalénos informéciogyditési technikak)
A publikusan (internet fel8l) elérhetd informacidk felkutatasi médszereinek, s a megszerzett informacidk
felhasznalasi terlleteinek ismertetése.

KULSO HACK 2. FAZIS (technikai informaciogydjtési modszerek)
Technikai informaciok felkutatdsa és megszerzése a korabban 6sszegylijtott altalanos informacidk
felhasznélaséaval.

KULSO HACK 3. FAZIS (rendszer-felderitési technikék)

Bemutatasra kerlilnek azok a technikak, melyekkel az interneten keresztil elérhetd halozati felderitésre
szolgalé informacidk szerezhet6k meg. (pl. hol vannak az interneten a halézat szamitdégépei, IP cim
tartomany azonositasa)

KULSO HACK 4. FAZIS (szolgaltatasok felderitése és azonositasa)

Ebben a modulban hallgatéink megismerhetik a Portscan technikakat, melyek segitségével azonositasra
kerdl, hogy milyen tipusu szerverek talalhaték a haldézaton, s az adott szervereken milyen szolgéltatasok
futnak.

KULSO HACK 5. FAZIS (automatikus sértilékenység vizsgalat)
Az azonositott szolgaltatasok utan hallgatéink megismerhetik azokat a szoftveres médszereket, amelyek az
elérhet6 a jol ismert sérlilékenységek feltarasara szolgalnak.

KULSO HACK 6. FAZIS (manudlis sértilékenység vizsgalat)

Ebben a fejezetben a kevésbé ismert sértilékenységek feltarasi technikairdl lesz sz6. Az ebben a fazisban
feltart hibak, hianyossagok révén megszerzett adatok értelmezéséhez és informaciova alakitdasahoz mar
szikség van ,manualis” kutatasra és elemzésre is.
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KULSO HACK 7. FAZIS (penetracios technikak)
A modulban sz6 lesz arrél, hogy hogyan kell a tdAmadasi profilokat dsszeallitani, s hogyan lehet kiaknazni az
adott hianyossagokat, hibakat, melyek segitségével osztalyozhatéva valik a sérilékenység tipusa, mértéke.

WEB HACK BEVEZETES

A webes sérllékenység vizsgalat egy szerteagazé terilet. Ha csak abba gondolunk bele, hogy a

cégek mennyi, sokszor felesleges informaciét tesznek k6zzé magukroél hivatalos weboldalaikon, akar
készakarva, akar véletlentil, elgondolkozhatunk, hogy a web igazabdl informacios paradicsomként szolgal
a rosszindulatu, és persze nem titkoltan az etikus hackerek szamara is. A hallgaték megtanuljak, hogy
hogyan lehet ezeken az alkalmazasokon keresztil adatbazisokat, vagy akar egész belsé halézatokat
kompromittalni.

WEB HACK 1. FAZIS (Informécidszivargas/Hibak)
Ebben a modulban hallgatéink megismerkedhetnek a webes rendszerekben tarolt, publikusan elérhetd
informaciok megszerzésének modszereivel.

WEB HACK 2. FAZIS (Cross site scripting)
A téma a mai vilagban divatos Phising tamadasi technikak logikajanak megismerésérdl, tervezésérdl,
kivitelezésérdl szol.

WEB HACK 3. FAZIS (Injection tamadasok, kartékony kéd futtatasa)
A két terllet a webes alkalmazasok mdgotti adatbazisok tamadasi technikait mutatja be.
(kartékony SQL kod injektalasa)

WEB HACK 4. FAZIS (Session hijacking)
Hallgatoink megtanulhatjak, hogyan lehet egy regisztralt felhasznald profiljat megszerezni anélkil, hogy
ismernénk az azonositojat és/vagy jelszavat. (ID theft)

WEB HACK 5. FAZIS (CSRF, kriptografia)
A hallgatok megismerkedhetnek a legelterjedtebb titkositasi moédszerekkel, azok erésségeivel és
gyengeségeivel egyarant. Betekintést nyerhetnek az adatvédelem és a rejtjelezés gyakorlataba.

BELSO HACK BEVEZETES

A belsé sérlilékenység vizsgalatok esetén az etikus hacker azt tanulja meg, hogy milyen médon tudja
feltarni és bemutatni a rendszer biztonsagat a belsd, regisztralt felhasznalok szemszogébdl. Képessé valik a
bels6 haldzat gyengeségeit felkutatni, és kiaknazni.

BELSO HACK 1. FAZIS (Halozati hozzéférés, MITM)

Ebben a fejezetben a hallgaték megtanuljak, hogyan lehet és érdemes egy belsé haldzatot vizsgalni, ha
mar fizikailag hozzaférhetévé tettiik. Megismerhetik tovabba a belsé halézatok kialakitasanak buktatoit,
gyengeségeit, illetve képesek lesznek azok felderitésére és kiaknazasara.

BELSO HACK 2. FAZIS (Informéaciogydjtés)

Hallgatéink utmutatét kapnak arrdl, hogyan lehet minél tdbb informéacidét megszerezni egy belsd haldzatrél.
Megismerhetik azokat a technikakat, amelyek a rosszindulatu belsé felhasznalok kezében ,fegyverként”
alkalmazhatéak gyakorlatilag minden vallalat belsé halézatan. Az igy megszerzett gyakorlati tudassal
felvértezve képesek lesznek a belsd halézatok feltérképezésére, a meglévd gyengeségek azonositasara, és
kiaknazasara egyarant.

BELSO HACK 3. FAZIS (Manuélis szolgaltatas-ellendrzés)

A halézatok kevésbé ismert sériilékenységeinek feltarasi technikairdl lesz sz6. Az ebben a fazisban feltart
hibak, hianyossagok révén megszerzett adatok értelmezéséhez és informacidva alakitasahoz mar szikség
van ,manualis” kutatasra és elemzésre is.



— @®KURTAkadémia

BELSO HACK 4. FAZIS (Automatikus szolgéltatés-ellenérzés |. és Il.)
A halézatban talalhaté szervereken futd szolgaltatasok sérilékenységének vizsgalatara alkalmas szoftveres
modszerekkel ismerkedhetnek meg hallgatoink.

BELSO HACK 5. FAZIS (Szolgaltatasok feltérése (overflows)
Ebben a fejezetben a kilonféle szolgaltatasok feltérésére szolgalé mddszereket vessziik gorcsé ala (buffer
overflow, DOS stb.).

BELSO HACK 6. FAZIS (Jogosultsagok szerzése)
Ebben a modulban arrdl esik szé, hogy hogyan szerezziink egy hal6zathoz jogosultsagot, illetve sikeres
hozzaférés esetén magasabb jogosultsagi szinte (k)et.

BELSO HACK 7. FAZIS (Nyomok elfedése)
Résztvevdink arrdl hallhatnak, hogy a rosszfiuk, azaz a hackerek egy kompromittalas soran hol hagynak
nyomokat, s ezeket milyen modszerekkel igyekeznek eltintetni.

BELSO HACK 8. FAZIS (Ellenérzés jogosultségokkal)
A modul célja, hogy ismertesse a hallgatékkal, hogy hogyan lehet adminisztratori jogosultsaggal
gyakorlatilag a rendszer 6sszes hibajat feltarni.

WIFI BIZTONSAG BEVEZETES

A vezeték nélkili, wifi halézatok terjedésével egyre komolyabb és erételjesebb munkat fektetnek a gyarték
és a fejleszték abba, hogy még biztonsagosabba tegyék termékeiket, protokolljaikat. A modul célja, hogy
megmutassa, milyen eszkdzokkel lehet hozzaférni ezekhez a vezeték nélkili pontokhoz, hogyan lehet rajtuk
keresztll csatlakozni a halézatokhoz.

WEP, WPA-TKIP, WPA-CCMP, EAP, LEAP BIZTONSAG
Ezzel a blackbox technikaval a résztvevék megtanulhatjak, hogyan lehet hozzaférni jogosultsag nélkul
a kulonféle er6sségli védelemmel ellatott WIFI halézatokhoz.

BEVEZETES A SPECIALIS TERULETEKRE

Az aldbbi két specialis témakor célja, hogy atadja azt a tudasanyagot, mely egyrészrél a mobil
kommunikacios halézatok (GSM, GPRS, UMTS) sérllékenység vizsgalatara teszi alkalmassa hallgatéinkat,
masrészt betekinthetnek az Ugynevezett social engineering médszerek titkaiba is.

SPECIALIS TERULETEK 1. GSM, UMTS, GPRS HACK
Ebben a modulban ismertetésre kerlil az 6sszes olyan mddszer, mellyel az etikus hacker képessé valik
jogosultsag nélkul hozzaférni a kildnféle er6sségl védelemmel ellatott mobil kommunikacids halézatokhoz.

SPECIALIS TERULETEK 2. SOCIAL ENGINEERING

Minden korabbi modullal ellentétben a social engineering-et sokszor nem is tekintik igazi informatikai
teriletnek, hiszen az emberre, mint gyenge lancszemre épit. A hallgaték a modul elvégzésével megértik,
miért mikoddnek a phising tamadasok, hogyan lehet telefonon vagy e-mailben bizalmas, szenzitiv adatokat
megszerezni, egyszoval képessé valnak a humanerdforras gyengeségeinek kiaknazasara.

JOGI ISMERETEK 2.

Ebben a modulban részletesen ismertetésre kerlinek azok a tdrvényi el6irasok, jogszabalyok, ajanlasok,
melyek az etikus hacker munkavégzéséhez elengedhetetlenlil szilkségesek (internetjog, szerzéi jog,
adatkezelés, adatvédelem, szamitdgépes blincselekmény stb.)



